


Как мошеннические сайты используют 
человеческие слабости

Механизм работы сайтов мошенников основан на методах социальной 
инженерии. Мошенники рассчитывают не на компьютерные технологии, а на то, 
что люди неправильно оценят ситуацию.
Пользователей пытаются убедить в том, что вредоносный сайт является 
легитимным и надежным. Иногда такие сайты действительно выглядят 
легитимными и надежными, похожими на официальные сайты правительственных 
учреждений.

Но не всегда мошеннические сайты сделаны качественно, и наметанный взгляд 
легко это заметит. Чтобы люди не успели внимательно рассмотреть такой сайт, 
мошенники используют главный инструмент социальной инженерии – эмоции.

Эмоции, захлестнувшие человека, помогают заглушить естественное в таких 
случаях сомнение. Чаще всего мошенники пытаются вызвать у своих жертв 
следующие эмоции.

 Боязнь не успеть. Предложение, ограниченное по времени, или 
уведомление об угрозе могут подтолкнуть человека к поспешным и 
непродуманным действиям.

 Возбуждение. Заманчивая перспектива (например, обещание 
бесплатного подарка или быстрого обогащения) может вызвать у человека 
эмоциональное возбуждение, и он не заметит подводные камни.

 Страх. Фальшивое предупреждение о вирусе или уведомление о 
блокировке аккаунта могут заставить человека запаниковать и начать 
действовать в спешке.

Эти эмоции могут возникать у людей все вместе или по отдельности, но в любом 
случае они помогают мошенникам добиваться своих целей. Однако план 
мошенников сработает только в том случае, если жертва решит, что ситуация 
касается ее напрямую. Именно поэтому мошеннические сайты отличаются таким 
разнообразием сценариев.
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